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编排图驱动的区块链业务过程管理框架 
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摘  要：针对现有基于区块链的业务过程管理系统中过程实例化成本较高、版本迭代困难等问题，提出了一种编

排图驱动的区块链业务过程管理框架。该框架包含一个可用于存储业务过程编排元模型、模型部件演化版本和实

例执行状态的通用智能合约，其通过延迟模型元素实例化时机和集成多过程实例，可大幅降低区块链上过程模型

实例化成本。同时，该框架引入基于模型数据复用和投票机制的版本控制方法，使其能够在单个智能合约中创建

不同版本编排模型的过程实例。通过一个真实案例验证了该框架在分布式业务过程管理中的有效性。 
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Abstract: Aiming at the problems of high process instantiation cost and difficult version iteration in the current block-
chain-based business process management systems, a choreography-driven blockchain business process management 
framework was proposed. The framework included a general smart contract that could be used to store business process 
choreography meta-models, model component evolution versions, and instance execution status. The cost of process 
model instantiation on the blockchain was significantly reduced by delaying model elements instantiation timing and in-
tegrating multiple process instances. At the same time, a version control method based on model data reuse and voting 
mechanism was introduced, so that process instances of different versions of orchestration models could be created in a sin-
gle smart contract. A real case validates the effectiveness of the framework in distributed business process management. 
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1  引言 

传统的业务过程管理技术为企业提供了设计、

记录和执行其业务过程的功能。然而，随着业务变

得越来越复杂，许多过程不再局限于单个组织。这

种跨组织业务过程的出现给传统的业务过程管理

技术带来了许多挑战，其中最突出的是如何选择负

责过程管理的中央控制者，即业务过程由谁来进行

主导。由于中央控制者利用自身权限谋取私利的现

象难以避免，传统分布式跨组织业务过程系统只有

在组织之间相互信任或者求助于第三方权威机构

的情况下才能够保证组织间交互消息的可靠性。最
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新的研究已经意识到了这一问题并且建议使用区

块链技术来解决上述信任缺失问题[1]。 
目前已经有许多研究者在基于区块链的业务

过程管理领域提出了相关的研究方法与实现原型，

这些工作的重点在于过程模型的执行控制[2-6]。但

是，它们一般都是通过将过程模型硬编码为区块链

智能合约来支持过程实例的链上执行，而无法适应

业务过程随时发生变化的实际需求[7]，由此造成了

过程实例化成本过高、版本迭代困难等问题。 
针对上述问题，本文提出了一种编排图驱动的

区块链业务过程管理框架，并给出了相关的以太坊

智能合约的原型实现，最后使用助听器行业的一个

真实案例来评估本文框架的有效性。 
与现有方法相比，本文具有以下创新之处。 
1) 设计了包括业务过程编排元模型、模型部件

版本和实例执行状态的通用智能合约。与该领域其

他方法生成适应于特定业务过程的智能合约不同，

本文框架采用通用智能合约设计，将编排图中包含

的模型部件部署到智能合约的编排元模型内，同时

在创建过程实例时采用集成多过程实例和延迟元

素实例化时机的方法，大幅降低创建过程实例成本

开销。 
2) 提供了一种基于投票机制和复用模型数据

的版本控制方法，以实现基于区块链的业务过程模

型版本管理。该方法通过引入投票机制提高了版本

控制的去中心化程度。 

2  预备知识 

2.1  业务过程建模标注与编排图 
业务过程建模标注（BPMN，business process 

modeling notation）是目前得到广泛认同和使用的建

模语言[8]。BPMN 中包含编制图、协作图和编排图，

其中，协作图和编排图都可被用于描述跨组织业务

过程的执行过程。然而，协作图没有以简洁的方式

描述编排过程；编排图从组织间内部编排细节中抽

象而出，在一个以交互为中心的级别上描述业务过

程，能够在不暴露参与者内部行为的基础上描述参

与者之间的交互逻辑。这些特性适用于基于区块链

的跨组织业务过程建模。 
图 1 描述了编排图常用的建模元素，包括开始

事件、结束事件、排他网关、并行网关、事件网关、

编排任务和序列流。其中，开始事件和结束事件分

别表示编排的开始和结束。各类网关用于控制编排

中序列流的走向，其中排他网关和并行网关又可各

自分为分离网关和合并网关。编排任务用于描述 2 个

参与者之间的消息交互，在图 1 中表示为 3 个区域，

中间为任务名称，其余 2 个为任务参与者。编排任

务可以根据携带的消息数量分为单向任务和双向

任务。最后，序列流用于连接编排元素，控制业务

过程的执行。 

 
图 1  编排图常用的建模元素 

2.2  区块链和智能合约 
区块链最初源自比特币的底层技术，随后被用

于支持不受信任的用户之间的价值传输。以太坊是

第一个以智能合约为基础的可编程非许可链开源

平台项目，支持使用区块链网络构建分布式应用[9]。

智能合约的想法最早由 Szabo[10]提出，其被定义为

一套数字形式的承诺，并由合约参与方遵守执行，

但最初由于其环境和应用场景的缺失并未得到广

泛关注。在区块链技术出现后，智能合约概念再次

被提出。文献[11]指出，智能合约由于其去中心化、

确定性、可观察等特点在金融交易、供应链等方面

有着广阔的应用前景。以太坊通过图灵完备脚本语

言 Solidity 实现复杂的程序逻辑，即智能合约。用

户能够根据个人需求自定义智能合约逻辑，并且将

智能合约部署到以太坊区块链上。 

3  相关工作 

近年来，区块链由于其去中心化、不可篡改和可

追溯等特性得到广泛应用。这些特性尤其适用于跨组

织业务过程消息交互场景，从而解决组织间的信任缺

失问题。目前，许多研究者已经将区块链技术应用到

了业务过程领域，并取得了不少成果，相关工作主要

围绕应用理论、BPMN 编排图、BPMN 过程图、BPMN
协作图和场景应用等展开。 

Mendling 等[1]提出在传统的业务过程背景下利

用区块链技术的挑战和机遇，指出新兴区块链技术

有可能彻底改变现有的组织间业务过程执行方式。
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Viriyasitavat 等[12]提出了一个基于区块链的业务流

程架构，以克服传统业务流程执行过程中的时间不

一致和共识偏差问题。Ladleif 等[13]分析了业务过程

中外部数据交互模式在区块链上的语义支持，扩展

了区块链 Oracle 的实现策略。Köpke 等[14]分析了智

能合约在业务过程管理中体现的可观察性、可执行

性和隐私性，并介绍了区块链上执行业务过程涉及

的密钥交换模式。尽管这些工作为后续研究指明了

方向，但这些工作只停留在概念层面，缺乏相应的

案例和原型来支持其理论。 
Weber 等[2]提出了将区块链技术集成到过程编

排中的方法，并为其实现了相关功能组件。该方法

能够有效支持编排过程的链上执行，但其智能合约

一旦部署就无法修改，使用工厂合约来创建过程实

例智能合约的方式也额外增加了以太坊的成本开

销。García-Bañuelos 等[3]针对该问题通过简化过程

模型为 Petri 网以及在智能合约中合理利用位向量

来优化合约部署和执行成本开销，最后降低了以太

坊智能合约部署和过程实例执行的 gas 消耗，但该

方法难以支持业务过程模型的版本迭代。Ladleif 等[4]

根据区块链特性提出了区块链编排图的操作语义，

通过智能合约全局变量来支持链上编排业务过程

的执行，并且使用 3 个案例原型对其工作进行评估。

Corradini 等[5]提出了一种基于区块链技术和编排图

模型驱动的业务流程管理框架。该框架将输入的

BPMN 编排图模型转化为特定的智能合约，并且为

编排的整个生命周期提供支持，但存在智能合约缺

少灵活性的问题。同时，该框架还存在为每个实例

生成的智能合约中有大量冗余函数代码、对于消息

的支持停留在全局变量之上、缺乏消息的隐私控制

机制等缺点。Lichtenstein 等[6]针对区块链数据存储

的开销问题，通过不同的编排过程复用相同的编排

消息数据，在不改变数据完整性的情况下降低区块

链数据存储成本。 
López-Pintado 等[15]提出了 Caterpillar，这是全

球第一个开源区块链业务过程执行引擎。该引擎基

于 BPMN 过程图开发。与其他实现原型相比，

Caterpillar 支持更多类型的 BPMN 元素，允许通过

工厂合约创建过程实例智能合约并且支持跟踪过

程实例的执行状态，但在执行过程中忽略了组织间

的消息交互内容，将跨组织协作业务过程视为组织

内部业务过程。此外，López-Pintado 等[16]还提出了

一种用于协作业务过程执行的动态绑定模型和相

应的绑定策略规范语言，同时将该规范语言赋予

Petri 网语义来检测绑定策略是否会发生死锁，最后

将相关工作内容集成到 Caterpillar 框架中，但动态

绑定模型的引入增加了角色授权的复杂性，增大了

在智能合约中进行访问控制的成本开销。为了解决

智能合约缺乏灵活性问题，López-Pintado 等[7]还在

Caterpillar 框架中加入基于动态数据结构的 BPMN
过程模型解释器。该工作与本文类似，但没有考虑

模型改动后导致的版本变动问题，即缺乏版本控制

与修改控制机制。 
Sturm等[17]基于 BPMN协作图提供了一个包含

通用数据结构的智能合约，该合约支持存储过程模

型和控制过程实例正确执行，但该文只关注业务过

程的控制流逻辑，不支持创建多个过程实例。此外，

Sturm 等[18]在其提出的智能合约中引入全局数据

变量来支持基于数据的决策。Klinger 等[19]同样基

于协作图提出了区块链业务过程执行框架，但其

工作重点放在过程模型部署和部署成本的平均分

配上。 
还有一些研究者针对不同场景下的区块链业

务流程管理提出相应的方法。Madsen 等[20]提出了

一种在对抗环境下执行分布式声明性工作过程的

方法，该方法基于动态条件响应（DCR, dynamic 
condition response）图解决对抗环境下组织间缺乏

受信任第三方的问题。其中，DCR 图是一种基于事

件的声明性过程模型描述，用于指定一个预先约定

的工作流。Haarmann 等[21]等以决策模型和符号为

基础，提出了一种在区块链上存储过程决策信息的

方法，并使用概念验证原型对该方法进行了评估。

为了适应决策信息包含敏感数据的实际场景，

Haarmann 等[22]提出了一种不需要揭示敏感数据来

支持决策的方法，允许参与者对决策结果提出质

疑，通过揭示决策结果来解决相应的冲突并对恶意

质疑者进行惩罚。Ladleif 等[23]提出了一种多链业务

过程管理架构，针对不同级别的风险容忍度和保密

性的实践需求可支持多链环境下的业务过程编排。 
上述工作的重点在于过程模型中序列流的执

行控制，相关的大多数实现框架和原型将业务过程

模型硬编码为特定的以太坊智能合约来实现，这种

方式忽略了以太坊智能合约一旦部署就无法进行

修改的特性。在业务过程需要进行修改或者智能合

约出现错误时会造成大量的以太坊 gas 资源浪费。

少数原型考虑了这一问题并且采用通用智能合约
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和通用数据结构的设计方式来解决灵活性低下问

题，但对于模型实例如何集成以及模型修改如何控

制还缺乏完整的设计方案。与现有方法不同，本文

使用通用智能合约来控制跨组织业务过程的执行

过程，在保持灵活性的基础上使用引入投票机制的

版本控制方法，即利用群体智慧管理业务过程模型

的修改和更新。 

4  区块链业务过程管理框架 

4.1  框架设计与概念定义 
本节从模型过程控制、访问控制策略、模型版

本控制和隐私控制策略 4 个角度分析区块链业务过

程管理框架设计方案，并给出框架内部相关概念的

定义说明。链上智能合约结构如图 2 所示。 
1) 模型过程控制 
本文所提框架将编排图模型中相应的模型数

据存储于以太坊智能合约中，以控制区块链上过程

实例的正确执行。 
定义 1  业务过程编排元模型。业务过程编排

元模型 M 包含所有编排模型中可能存在的元素、消

息 、 决 策 三 类 模 型 部 件 及 其 版 本 号 ， 即

{ ME|MM|MD,VID }M = < > ，其中，ME 表示编排模

型中的元素，包含开始事件、结束事件、网关和编

排任务等模型元素；MM 表示编排模型中包含的交

互消息； MD 表示编排模型中包含的决策条件；

VID 表示相应模型部件对应的版本号。 
定义 2  编排合约。编排合约CC是一个存储M 、

V 和 I 的智能合约，即CC { , , }M V I= ，其中，模型

部件版本 {<ME ,VID }i iV = > ∪ {<MM ,VID }j j > ∪  

{<MD ,VID }k k > 表示任取相关模型部件的某一版

本所组成的模型部件集合；实例执行状态

IE, IM, IGI =< >由实例元素 IE 、实例执行消息内容

IM 、实例全局数据存储 IG 组成。 
本文提出的编排合约CC 内含有表示业务过程

编排元模型 M 的数据结构体。过程实例的执行受对

应的模型部件控制，具体解析和执行过程将在执行

步骤中详细说明。 
2) 访问控制策略 
当使用以太坊区块链来协作跨越组织业务过

程的执行时，需要有授权机制来限制对于智能合约

的访问。为此本文在合约框架中引入了基于角色访

问控制方法的访问控制智能合约。 
定义 3  编排过程组织。编排过程组织CO 表

示包含所有业务过程参与者的组织结构，即

CO { , , UR}U R= ，其中，U 表示编排过程组织的参

与者， R 表示编排过程组织中包含的角色， UR 表

示该编排过程组织中参与者与角色的映射关系。 
定义 4  访问控制合约。访问控制合约ACC是

一个用于提供授权机制与访问控制机制的智能合

约，ACC中存储了编排合约与编排过程组织的映射

关系 mapCC ，它将编排合约地址 addrCC 映射到CO 来

唯一确定编排合约对应的编排过程组织。 
过程管理者在完成编排合约 CC的部署后，使

用 addrCC 在 ACC中创建 CO ，在 CO 中导入相关的

U 和 R ，并通过 UR 给参与者分配角色。相关操

作都以区块链交易的形式存储于以太坊区块中，

任何参与者都能够对过程管理者的所有操作进行

追溯。 

 
图 2  链上智能合约结构 
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3) 模型版本控制 
业务过程模型往往会随着时间发生变化，而现

有的实现原型中没有为基于区块链的业务过程模

型版本控制提供支持。本文所提出的区块链业务过

程管理框架通过复用模型部件版本V 提供版本控

制功能。同时，为了增强框架的去中心化程度，本

文在模型部件版本V 的发布过程中引入投票机制

来限制过程管理者的权力。为了实现所述功能，本

文在框架内增加了投票合约。 
定义 5  投票合约。投票合约 VC 是一个用于

生成版本发布提案 VP 和提供投票决策功能的智能

合约。其中， addr idVP {CC , }V= ，表示通过 addrCC 和

模型部件版本标识 idV 能够唯一确定一个编排模型。 
CC 的模型部件版本V 创建后，会自动使用

addrCC 和 idV 在投票合约 VC 中发布一个版本发布提

案 VP ，只有当对应的 CO 中所有的参与者U 都投

票赞成该版本发布 VP 后，该提案中指向的V 才能

投入使用。 
4) 隐私控制策略 
区块链上存储的数据能够被公共网络的任意

节点访问，这不利于组织间的隐私数据的交互，为

此本文引入非对称加密算法用于加密实例执行过

程中的消息交互内容。 
定义 6  实例执行消息内容。实例执行消息内

容 IM 是存储于编排合约 CC 的过程实例所包含的

消息交互数据，由公共数据 IMP 和隐私数据 IMS组
成，即 IM {IMP,IMS}= 。 

实例执行消息内容中的 IMP 存储于实例全局

数据 IG 中，包括能够向所有参与者公开的消息内容

和参与决策网关决策条件的数据内容；而 IMS是指

包含敏感数据的消息内容，只能被消息的发送者和

接收者获取。本文框架采用非对称加密算法，其中

每个参与者都在CO 中存有各自的公钥，当消息发

送者向消息接收者发送消息时，能够在CO 获取消

息接收者的公钥，并且使用公钥加密消息数据并将

消息发布到 IM 中，消息接收者读取相应消息并使

用私钥对加密消息数据解密，根据解密后消息内容

选择接收或者拒绝该消息，被拒绝的消息能够由发

送者重新发送。 
4.2  框架架构 

本文提出框架的架构如图 3 所示，主要分为

链下组件和链上智能合约两部分，其中链下组件

由建模器、翻译器、部署器和事件监听器等提供

功能支持。 
建模器。本文使用的建模器[24]基于 BPMN-JS

开发，能够涵盖本文支持的所有编排图元素，并且

具有可扩展、直观性较强和易于集成等优点，使用

该建模器能够生成 xml 格式的编排图文件 F 。 
翻译器。翻译器是用于解析建模器输出的编排

图文件 F 的链下组件，使用该组件能够从 F 中解析

出元素ME 、消息MM 和决策 MD 等模型部件，并

且以 JS 对象简谱（JSON, JavaScript object notation）
文件格式输出。 

部署器。部署器用于部署编排合约CC 、投票

合约VC 、访问控制合约ACC、公共函数库C 以及

业务过程编排元模型 M 中包含的元素 ME 、消息

 
图 3  编排图驱动的区块链业务过程管理框架架构 
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MM 和决策MD 等模型部件。以太坊智能合约可直

接部署；业务过程编排元模型 M 中包含的模型部件

则由部署器通过获取翻译器输出的 JSON 文件内

容，同时对比编排合约CC 内已存在的模型部件，

进行选择性部署。 
事件监听器。事件监听器用于监听编排合约

CC 内实例执行状态 I 的状态变化事件以及投票合

约VC 中版本发布提案VP 的生成事件，并以此跟踪

过程实例的执行，将相关信息通知过程参与者。 
链上智能合约包括公共函数库C 、访问控制合

约ACC、投票合约VC 和编排合约CC 。其中ACC、

VC 和C 只需部署一次，访问控制合约ACC与投票

合约 VC 用于控制不同编排合约 CC 中的访问控制

权限和模型版本迭代，公共函数库C 为其余合约提

供了公共计算函数。 
4.3  执行步骤 

本文提供的框架执行过程主要包括 3 个阶段，

具体步骤如图 4 所示。 

 
图 4  框架执行过程 

阶段 1 为智能合约部署与数据上传阶段，主要

包含以太坊智能合约部署、编排图文件解析以及模

型部件部署 3 个步骤。 
步骤 1  过程管理者部署访问控制合约ACC、

投票合约VC 、编排合约CC与公共函数库C 。在部

署投票合约时需要传入访问控制合约地址 addrACC ；

在部署编排合约时需要传入访问控制合约地址

addrACC 以及投票合约地址 addrVC ，以便在后续的合

约访问控制和投票决策过程中进行合约调用，相

关智能合约的部署成本由过程管理者负担或者由

过程参与者进行协商负担。完成 ACC和 CC 部署

后，过程管理者导入对应业务过程组织 CO 中包

含的U 和 R ，并通过 UR 来完成参与者角色的静

态分配。 

步骤 2  链下翻译器输入一个描述跨组织业务

过程的信息交互和过程执行过程的 BPMN 文件（该

文件由过程管理者通过建模器建模获得），解析该

文件中包含的元素、消息和决策等模型部件并以

JSON 格式输出。该步骤涉及的解析过程如算法 1
所示。 

算法 1  parsingChor (BPMN-File F) 
输入  建模器建模输出的BPMN编排图文件F 
输出  编排图文件 F 中所包含的元素 ME、消

息 MM 和决策 MD 等模型部件 
1) function  parsingChor (BPMN-File F) 
2)    visited ←new Set<Element> //解析元素 
3)    Model←readModelFromFile(F)//获取模型 
4)    for each Edge in Model do //遍历序列流 
5)     if containDecision(Edge) is true 
6)     Edge.targetElement←Edge.Decision 
7)     MD← MD∪ Edge.Decision  
8)     end if 
9)     ElementPre←Edge.sourceElement//前驱 
10)     if ElementPre not in visited 
11)     visited←visited∪ ElementPre 
12)     ME←ME∪ ElementPre 
13)      for each Message in ElementPre do 
14)      MM←MM∪Message 
15)      end for 
16)     end if 
17)     ElementNext←Edge.targetElement//后继 
18)        //序列流目标元素解析同第 10)～

第 16)行 
19)    end for 
20)  return  (ME,MM,MD) 
21) end function 
在算法 1 中，第 3)行将 BPMN 文件 F 解析为

包含模型部件 ME 、 MM 和 MD 的编排图模型

Model 。第 4)～19)行遍历编排图模型中的每一个序

列流，其中第 5)～8)行解析包含决策条件的序列流，

获得决策模型部件MD ；第 9)～16)行解析该序列流

的前驱元素为元素模型部件ME ，并将其内部包含

的消息解析为消息模型部件MM ；第 17)～18)行以

相同方式解析序列流目标元素。第 20)行返回该编

排图文件中包含的模型部件 (ME,MM,MD)。 
步骤 3  部署器将算法 1 解析所得的链下业务

过程模型中模型部件 (ME,MM,MD) 与从编排合约



·126· 通  信  学  报 第 42 卷 

 

CC 的业务过程编排元模型 M 中读取的链上模型

部件 online online online(ME ,MM ,MD ) 进行对比，并将其导

入编排合约CC的业务过程编排元模型 M 中，如算

法 2 所示。 
算法 2  deployM(ME,MM,MD) 
输入 算法 1解析模型所得元素ME、消息MM、

决策 MD 等模型部件 
输出 导入编排元模型 M 后的编排合约 CC 
1) function deployM(ME,MM,MD) 
2)   ExistElement← getElementFromEth(CC) 
3)   ExistMessage← getMessageFromEth(CC) 
4)   ExistDecision← getDecisionFromEth(CC) 
5)   for each Element in ME do 
6)     if Element not in ExistElement 
7)     CC.M←<Element,1>//版本号为 1 
8)     else if Element in ExistElement 
9)       if isDifferent(Element,ExistElement)  
10)       VID←getMEMaxVID(Exist Element)+1 
11)        CC.M←<Element, VID> 
12)      else continue 
13)      end if 
14)    end if 
15)  end for 
16)  //消息和决策部署同第 5)～第 16)行 
17)  return CC 
18) end function 
在算法 2 中，第 2)～第 4)行表示从当前 CC中

读取链上已存在的元素、消息和决策等模型部件。

第 6)行比较链下元素模型部件是否已经存在于链

上。如不存在，则创建版本号为 1 的元素模型部

件并将其部署于 CC的 M 中。第 9)行比较当前链

下元素模型部件内容是否与链上元素模型部件相

同，如果相同，则跳过当前元素，否则更新该元

素模型部件的版本号为最新的版本号（链上对应

最大版本号加 1)，然后同样部署于 CC的 M 中。

消息和决策模型部件的部署方式与元素模型部件

相同。 
阶段 2为模型的版本控制阶段，主要包含在CC

中创建V 、在 VC 中创建 VP 以及由过程参与者U
对VP 进行投票表决的过程，具体步骤如下。 

步骤 4  在完成步骤 3 之后，CC已存储 M ，

此时需要对比链下模型部件和链上模型部件并得

到V ，对比方式与算法 2 相似。过程管理者调用编

排合约的发布版本函数 addVersion，将V 发布到CC
中，随后在该函数内部发起对VC 的合约函数调用，

在投票合约中新增 VP 。然后，链下事件监听器组

件监听投票合约内部事件，并通过 VP 内 addrCC 和

idV 检索到V ，读取V 中引用对应版本号的模型部

件，并通知相应CO 的U 。 
步骤 5  过程参与者U 收到步骤 4 中的通知后

查看V 中引用的模型部件，通过对比链下过程模型

与链上模型部件版本来核查过程管理者发布模型

版本的正确性，此处也可使用现有的模型校验工

具[25-26]校验链上模型部件版本的可执行性。参与者

在确认V 的正确性后，在VC 中对该VP 进行表决。

只有当所有的过程参与者都支持 VP 时，对应的V
才能投入使用。同时，编排合约中现有过程实例遵

循原有模型部件版本继续执行。 
阶段 3 为模型的实例化以及链上的实例执行控

制阶段，主要包括版本模型实例化、过程参与者间

消息交互以及过程实例执行，具体步骤如下。 
步骤 6  当模型部件版本V 得到所有过程参与

者U 的认可后，过程管理者就能够使用该模型部件

版本V 创建过程实例。对应过程实例存储在实例执

行状态中，每一个过程实例包含实例所属版本、实

例状态、实例元素数据信息、实例消息数据信息以

及实例全局数据变量等相关数据。其中，实例元素

存在等待、可执行和已完成 3 种状态，实例消息存

在发送、接收和拒绝 3 种状态。当实例元素处于可

执行状态时，流程参与者即可发送该实例元素包含

的消息，此时对应消息被创建并被置为发送状态，

消息中用于决策网关路由的变量被存储到实例全

局数据中，消息中包含的隐私数据能够使用消息

接收者的以太坊公钥进行加密。随后，消息接收

者选择接收或者拒绝该消息，并触发对应的消息

状态转换函数。当该实例元素中所有消息都处于

已接收状态时将会触发实例元素的状态转换函

数，其将该实例元素转换为已完成状态，并根据

该过程实例绑定的模型部件版本和实例全局数据

启用后继元素，将相应元素转换为可执行状态。

此外，本文框架采用延迟元素实例化时机的设计

方法，过程实例包含的元素不会在创建实例时生

成，而是根据过程实例的执行路由动态实例化对

应的实例元素。值得注意的是，上述操作都会在

ACC中进行权限验证，没有对应角色的参与者相

关操作会被CC拒绝。 
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5  实验评估 

5.1  案例与实验环境说明 
本文建模、执行和分析了以 HE 助听器公司

为主导的一个真实商品订购业务过程，如图 5  
所示。 

图 5 所示场景涉及了 4 个参与者（加盟门店、

生产商、物流商、发货承运商）、14 个编排图元素、

11 条消息。如果在消息交互过程出现延误或差错，

参与者之间可能会相互指责，而且加盟门店没有自

己的数据存储，当其与生产商产生冲突时，生产商

能够通过篡改数据来使自己获利。引入区块链业务

过程管理系统后可解决上述问题。例如，当门店与

生产商产生冲突时，门店只需要追溯过程实例的消

息内容与对应以太坊交易的时间戳即可维护利益，

不再需要受信任第三方。此外，本文框架还支持商

品订购编排过程的实时更新，对于模型的更新需要

得到所有参与者认可后才会生效。 
本文基于所提区块链业务过程管理系统框架

重现了 10 个该案例的过程实例执行过程，相关过

程实例覆盖了案例模型中包含的所有元素、消息和

决策，链下组件基于 node.js 和 Java 实现，链上智

能合约使用 Solidity 编辑器 solc-js 编译，通过

remix-ide 部署于本地以太坊私链之上，相应智能合

约代码已在 GitHub 上公开。以太坊私链则由以太

坊节点仿真器 Ganache 搭建，并选取其中的 10 个

以太坊账户作为过程参与者。 
5.2  成本分析 

在以太坊区块链上计算、存储数据和部署智

能合约需要向以太坊矿工支付加密货币作为手续

费，而需要支付的手续费为衡量相关操作复杂性

的 gas 数量和由调用者自行设置的 gas 单价的乘

积，手续费较高的交易会优先被以太坊矿工打包

到新的区块中。为了公平起见，本文将使用 gas
数量作为区块链业务过程管理框架的成本衡量 
指标。 

本文所提框架的执行总成本主要分为合约部

署成本、合约数据导入与版本投票决策成本、过程

实例创建与执行成本三部分。 
表 1 给出了部署框架内的访问控制合约ACC、

投票合约VC 、编排合约CC以及公共函数库C 的合

约部署成本。 
值得注意的是，不同组织业务过程模型需要部

署不同的编排合约，故合约的部署成本 deploySC 可由

式(1)得到。 

  deploy cost cost cost costSC ACC +VC + CC= C i+  (1) 

其中， costACC 为访问控制合约部署成本， costVC 为投

票合约部署成本， costC 为公共函数库部署成本， costCC
为编排合约部署成本， i 为业务过程模型个数。 

 
图 5  商品订购编排图 
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表 1 合约部署成本 

合约名称 部署 gas 消耗 

访问控制合约 ACC 1 644 441 

投票合约 VC 623 563 

公共函数库 C 756 201 

编排合约 CC 5 046 186 

合计 8 070 391 

 
以太坊智能合约部署完成后，无法直接创建业

务过程实例，需要在创建实例前导入CO 、M 和V ，

并且由U 对 VC 中的 VP 进行投票表决。将本地测

试环境 Ganache（以太坊节点仿真器）中包含的 10
个以太坊账户作为过程参与者导入访问控制合约，

并为其随机分配过程角色R 。执行上述操作需要调用

的智能合约函数和相应的以太坊 gas 消耗如表 2    
所示。 

表 2 合约数据导入与版本投票决策成本 

函数名称 gas 总消耗 调用次数/次 平均 gas 消耗

addParticipant 1 178 650 10 117 865 

addRole 331 076 4 82 769 

allocationRole 524 770 10 524 177 

addElement 4 230 463 14 302 175 

addMessage 2 058 554 11 187 141 

addDecision 566 732 4 141 683 

addVersion 755 741 1 755 741 

vote 639 248 10 63 924 

合计 10 285 234 64 160 706 

 
合约数据导入与版本投票决策成本 preCI 可由

式(2)计算得到。 

 pre import cost cost

cost cost cost

CI ( UR )

V Vote

= M + j U + +

iR + k + kj  (2)
 

其中， costR 为添加单个角色成本， costU 为添加单个

过程参与者成本， costUR 为参与者分配角色成本，

costV 为发布单个版本成本， costVote 为单个参与者投

票决策成本，i 为角色个数， j 为参与者个数，k 为
版本个数， importM 为编排元模型导入成本。 importM 由

元素模型部件导入总成本 costME 、消息模型部件导

入总成本 costMM 和决策模型部件导入总成本 costMD
合计而成，如式(3)所示。 

 import cost cost costME +MM +MDM =  (3) 

在完成合约数据导入和版本投票表决后，CC

就能够创建基于V 的过程实例，并且按照V 中引用

的模型部件实现过程实例消息的交互，完成过程实

例的执行。表 3 给出了商品订购场景下执行 10 个

过程实例的 gas 消耗。 

表 3 过程实例创建与执行成本（10 个实例） 

函数名称 总 gas 消耗 调用次数/次 平均 gas 消耗

newInstance 2 061 520 10 206 152 

sendMessage 15 109 226 71 212 806 

ackMessage 11 121 795 71 156 645 

completeTask 6 228 064 47 132 512 

合计 34 520 605 10 3 452 060 

 
本文框架中的过程实例创建与执行成本 cexecI 为 

 cexec create exec( )I i I I= +   (4) 

其中， createI 为实例创建成本， execI 为实例执行成本，

i 为过程实例个数。 
合并式(1)、式(2)和式(4)可得本文框架执行总

成本 sumC 为 
  sum deploy pre cexecSC CI +C I= +   (5) 

由表 3 可知，对于本文案例的编排模型而言，

单个过程实例创建和执行成本的平均 gas 消耗约为

345×104；由表 1 和表 2 可知，合约部署成本、合约

数据导入与版本投票决策成本的 gas 数量消耗合计

约为 1 800×104，而随着过程实例数目的增加，该成

本能够被均摊到每一个过程实例中，故每一个过程

实例的平均成本为 

 deploy pre
avg create exec

SC CI
I I I

i
+

= + +   (6)  

其中， i 表示过程实例的个数。 
5.3  与现有工作的比较 

本节将本文工作与当前区块链上针对 BPMN
编排图实现业务过程管理的最新研究进展的代表

工作文献[2,4-6]进行定性比较，结果如表 4 所示，

其中，★越多代表在相关方面越具有优势。 
控制支持。大多数实现原型能够在区块链上控

制业务过程的走向，同时提供了基于网关数据决策

的支持。文献[4]提出的原型扩展了编排图在区块链

上的定义，相比其他的实现原型支持更多的编排图

元素。 
访问控制。文献[2]最早提出在区块链上执行编

排业务过程的框架，但其未对此添加访问控制支

持，文献[6]的实现与其类似，而文献[4]提出的框架
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和本文框架都提供额外用于访问控制的智能合约。

文献[5]提出的框架将参与者角色分为必须角色和

可选角色，其中角色必须通过预先分配方式在合约

部署时导入。 
版本控制。本文框架是目前该领域少数提供区

块链上过程模型的版本控制支持的实现原型。通

过复用编排元模型和采用模型部件版本集合的设

计方法来实现版本控制功能，以降低以太坊存储

开销。 
隐私控制。文献[5-6]提出的原型没有为业务过

程中消息数据提供隐私控制支持，相应的消息内容

被存储在智能合约中，任何参与者都能够访问消息

内容。而文献[2, 4]和本文框架将编排消息作为通用

数据结构存储，便于使用加密算法对链上消息数据

进行加密。 
实例化成本与执行成本。从表 4 可以看出，除

本文框架外的其他所有实现原型都需要为单个过

程实例创建智能合约，这种实现方式使过程实例化

成本大幅度上升。而本文采用复用编排元模型和延

迟实例元素创建时机的设计方式，过程实例化的成

本大幅降低，而代价是过程实例的执行成本上升。 
本文框架与 chorChain[5]的成本对比如图 6 所

示。选择 chorChain 进行成本定量比较的原因是该

框架支持通用编排过程的链上执行，并已公开其实

现代码；而文献[2]、文献[4]和文献[6]各自的工作

侧重点不同，导致相应的智能合约设计与实现方式

截然不同，只针对特定编排过程进行验证或者尚未

公开具体的实现代码，从而难以进行合理的成本定

量对比。 
根据前文所述，本文所提框架的执行总成本主

要分为合约部署成本、合约数据导入与版本投票决

策成本、过程实例创建与执行成本三部分。其中，

合约部署成本、合约数据导入与投票决策成本对于

单个过程模型只需消耗一次，所以在图 6 中统一表

示为框架部署成本；而实例创建成本和实例执行成

本随着实例数目的增加而增长。另一方面，

chorChain 的执行总成本主要分为实例创建成本和

实例执行成本，其中，实例创建成本反映了为每一个

过程实例部署一个实例智能合约需要付出的 gas 消

耗，实例执行成本反映了在每一个实例智能合约中

完成对应实例的执行过程需要付出的 gas 消耗。显

然，这两者都会随着实例数目的增加而增长。 

 
图 6  成本对比 

由表 1、表 2 和图 6 可知，本文框架需要付出

合约部署成本 gas 消耗为 8 070 391，合约数据导入

与版本投票决策成本 gas 消耗为 10 285 234，即在

创建过程实例前需要付出框架部署成本 gas 消耗

18 355 625。而在此之后，本文框架每创建一个过

程实例仅需 gas 消耗 206 152，而完成实例执行的平

均 gas 消耗为 3 245 908。另一方面，虽然 chorChain
不需要额外负担框架部署成本开销，但在执行过程

中需要为每个实例部署一个实例智能合约，从而付

出实例创建成本 gas 消耗为 4 730 220，这远大于本

文框架的实例创建成本。对于已部署的实例智能合

约，chorChain 完成该实例执行的平均成本 gas 消耗

为 665 238。 
综上所述，尽管本文框架需要在实例创建前付

出额外的框架部署成本且实例执行平均成本大于

表 4 相关工作的定性比较 

工作 控制支持 访问控制 版本控制 隐私控制 实例化成本 执行成本 

文献[2]  ★★☆ ☆☆☆ ☆☆☆ ★★☆ ★☆☆ ★★★ 

文献[4]  ★★★ ★★☆ ☆☆☆ ★★☆ ★☆☆ ★★★ 

文献[5]  ★★☆ ★★☆ ☆☆☆ ☆☆☆ ★☆☆ ★★★ 

文献[6]  ★★☆ ☆☆☆ ☆☆☆ ☆☆☆ ★★☆ ★★☆ 

本文工作 ★★☆ ★★☆ ★★★ ★★☆ ★★★ ★☆☆ 
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chorChain 框架，但由于区块链智能合约部署成本远

大于调用合约函数成本，因此本文框架所需执行总

成本在执行较多的实例数时整体上优于 chorChain。
由图 6 可知，当实例数目大于 9 时，本文框架的 gas
消耗就低于 chorChain，并且随着实例数的增加，gas
消耗差距将被进一步拉大。因此本文框架在实例执

行上付出的额外开销是能够被接受的。值得注意的

是，本文框架的设计原理决定了其在其他场景下仍

可表现出更低的成本开销。当然，如果编排图模型

过于复杂，将可能导致本文框架中实例执行成本超

过 chorChain 的实例执行成本。但事实上，单个以

太坊区块存在 gas 消耗上限，难以支持过于复杂的

编排图模型过程实例合约，故这种情况很难发生。 
5.4  商品订购实例说明 

本节给出某公司的一个商品订购实例，说明基

于本文框架的执行过程，其消息发送时序的简化示

意如图 7 所示。 
该商品订购实例包含 4 个参与者，分别为某公

司门店、生产商、物流商和发货承运商。其执行过

程涉及 6 次发送消息函数调用和 6 次确认消息函数

调用。该实例的执行总 gas 消耗为 2 934 666。 
5.5  局限性 

尽管本文提出的框架具有灵活、实例化成本

低和支持版本控制等优点，但该框架并不适用于

所有的编排过程。因此本节将介绍该框架的局 
限性。 

过程模型。本文提出的框架只支持编排图中部

分元素，缺乏对于编排子过程、标记等相关内容的

支持，而区块链与外部数据交互的复杂性与智能合

约基础技术的限制也导致智能合约难以支持过程

模型中的计时器。因此，目前本文框架只支持基础

编排图元素，该限制可以通过扩展智能合约结构、

添加链下中介器等方式来解决，这超出了本文的工

作范围，留待后续工作进行补充。 
隐私性。尽管本文在编排过程的消息交互过程

中提供了非对称加密算法来加密消息的内容，但涉

及决策网关的消息数据必须显式地存储在实例的

全局变量中，整个编排过程的过程模型也以编排元

 
图 7  商品订购实例的消息时序示意 
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模型中模型部件的形式显式存储在智能合约中。当

编排过程模型和决策条件中包含敏感数据时不建

议使用本文提出的框架，该限制可以考虑使用许可

的区块链或者基于现有的相关工具[27]来解决。 
访问控制方法。本文框架支持传统的基于角色

的访问控制方法，但参与者和角色需要管理者提前

进行导入和分配，过程管理者的引入降低了在访问

控制方面的去中心化程度。现有解决方案包括在访

问控制方法中引入投票机制或者使用文献[10]提出

的动态绑定模型和绑定策略规范语言来支持去中

心的访问控制方法。 
除上述局限性以外，基于区块链的业务流程管

理框架普遍存在吞吐量低、交易验证时延等区块链

本身所带来的局限性，这些限制需要依赖现有区块

链技术的进一步发展来解决。 

6  结束语 

本文提出了一种编排图驱动的区块链业务过

程管理框架，本文框架与传统业务过程管理技术相

比，具有去中心化、过程透明和防止篡改等优点。

与当前领域相关工作相比，本文框架通过复用模型

数据和引入投票机制来支持区块链上业务过程的

版本控制；能够在单个智能合约中支持多个版本的

编排业务过程模型，且多过程实例集成和延迟元素

实例化时机的设计方法也大幅降低了创建过程实

例的以太坊成本开销。 
下一步工作将优化本文提出框架内的以太坊

智能合约、完善框架功能、开发可视化的框架执行

界面，并且在添加了版本控制的框架中提供实例迁

移支持。 
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